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E-POLICY PER LA SICUREZZA DIGITALE
INTRODUZIONE - Scopo dell’e-Policy

Uno degli obiettivi formativi prioritari € quello di favorire lo “sviluppo delle competenze digitali degli
studenti, con particolare riguardo al pensiero computazionale, all'utilizzo critico e consapevole dei
social network e dei media nonché alla produzione e ai legami con il mondo del lavoro” (L. 107/2015,
art. 1, comma 7, lett. h). Compito della Scuola & dunque favorire I'acquisizione delle competenze
necessarie all’esercizio di una cittadinanza digitale consapevole, responsabilizzando alunni,
insegnanti, genitori e personale scolastico in genere, tramite interventi formativi, informativi e
partecipativi.

L’Istituto Comprensivo di Terno d’Isola recepisce tale norma e redige il seguente documento per
stabilire le linee guida che tutti coloro che partecipano all’azione educativa devono conoscere.

1. Finalita e Principi Generali

La presente e-policy si configura come parte integrante del Regolamento d’Istituto e del Patto
Educativo di Corresponsabilita, in coerenza con le Linee guida del MIM e con il modello proposto
dal progetto Generazioni Connesse. Definisce I'impegno dell'lstituto Comprensivo di Terno d'lsola
nella promozione di un uso sicuro, consapevole, etico e responsabile delle tecnologie digitali da
parte di studenti, docenti, personale ATA e famiglie.

Obiettivi:

e Promuovere un ambiente scolastico sicuro, inclusivo e rispettoso anche online;

e Contrastare e prevenire fenomeni di cyberbullismo, violazione della privacy, adescamento e
altre forme di disagio digitale;

e Definire ruoli, responsabilita e procedure di intervento;
e Garantire la coerenza con le normative vigenti (Legge 71/2017 — Legge 70/2024);

e Valorizzare le opportunita educative offerte dalle TIC.
2. Comunicazione della e-Policy

La presente e-policy viene comunicata annualmente a tutte le componenti scolastiche attraverso:

e pubblicazione sul sito istituzionale;

e consegna alle famiglie all’atto dell’iscrizione;
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e illustrazione durante i Consigli di Classe e le riunioni con i genitori;

e attivita didattiche mirate in aula;
3. Uso delle Tecnologie dell'Informazione e della Comunicazione (TIC)

Le TIC sono strumenti didattici privilegiati nel processo di insegnamento-apprendimento. L'uso
corretto e responsabile si fonda su:

e Legalita: rispetto delle leggi su copyright, privacy e protezione dei dati;

e Rispetto reciproco: divieto assoluto di utilizzare strumenti digitali per offendere, escludere
0 minacciare;

e Sicurezza: protezione dell’identita digitale e dei dati personali;
e Responsabilita personale: ogni utente e responsabile delle proprie azioni online

4. Regole di Comportamento

Studenti

e Usare i dispositivi elettronici esclusivamente su indicazione dei docenti;
e Non accedere a siti inappropriati o utilizzare chat private durante I’attivita scolastica;
e Segnalare immediatamente situazioni di disagio o rischi online a un adulto di riferimento.

Docenti e Personale Scolastico

e Guidare gli studenti all’'uso critico e consapevole delle tecnologie;
e Vigilare sulle attivita digitali svolte in aula e nelle piattaforme online d’istituto;
e Applicare il Regolamento d’Istituto e intervenire secondo le procedure previste;

e Rispettare e tutelare la privacy e la dignita di tutti.
Famiglie

e Affiancare gli studenti nella gestione sicura e responsabile della propria identita digitale;

e Collaborare con la scuola segnalando comportamenti a rischio o problematici;
5. Prevenzione, Rilevazione e Gestione delle Problematiche Digitali

5.1 Prevenzione

e Integrazione della cittadinanza digitale nei curricoli disciplinari;
e Proposte didattiche sul corretto uso delle tecnologie;
e Attivita specifiche durante la Giornata Nazionale contro il bullismo e il Safer Internet Day;

5.2 Rilevazione

e Raccolta di segnalazioni attraverso moduli riservati o colloqui diretti;
e Monitoraggio delle attivita sia in aula che nelle piattaforme digitali d’istituto;
e Collaborazione tra il Referente bullismo/cyberbullismo e i coordinatori di classe.



5.3 Gestione

e Convocazione immediata del Team antibullismo, dell’Animatore Digitale e del Dirigente;
e Coinvolgimento delle famiglie, ascolto delle parti e documentazione degli interventi;
e In caso di reato, comunicazione agli organi competenti (Polizia Postale, servizi sociali, ecc.).

5.4 Monitoraggio post-intervento

e Osservazione sistematica delle relazioni e dei comportamenti coinvolti;
e Colloqui di follow-up con lo studente e la famiglia;
e Eventuale affiancamento da parte dello sportello psicologico o educativo.

6. Ruoli e Responsabilita

e Dirigente Scolastico: assicura |'attuazione dell’e-policy e coordina le azioni tra i soggetti
coinvolti;

e Referente per il bullismo e cyberbullismo: raccoglie segnalazioni, coordina gli interventi,
aggiorna la documentazione;

e Team Antibullismo: elabora strategie di prevenzione e gestisce i casi;

e Animatore Digitale: promuove la cultura digitale e la formazione;

e Docenti: educano, vigilano, intervengono;

e Genitori: collaborano attivamente al rispetto delle regole;

e Alunni: rispettano I'e-policy, partecipano ai percorsi educativi, segnalano situazioni critiche.

7. Sanzioni e Misure Disciplinari

Ogni violazione della e-policy comporta l'applicazione di misure disciplinari in linea con il
Regolamento d’Istituto, tenendo conto della gravita dell’atto, dell’intenzionalita.

Tra le possibili misure:

e richiamo verbale;
e comunicazione scritta alle famiglie;
e attivita di riflessione educativa o riparativa;

e in casi gravi, segnalazione alle autorita giudiziarie.
8. Allegati e Appendici

a) Scheda di Segnalazione di Problematiche Digitali (riservata);
b) Griglia di Analisi del Rischio Digitale, da effettuare a fine anno scolastico (autovalutazione);
c) Piano Annuale delle Attivita di Prevenzione Digitale;

d) Codice di Condotta Digitale per Studenti, da presentare ad inizio anno scolastico.



Allegato A — Scheda di Segnalazione di Problematiche Digitali (riservata)

Nome e Cognome dello Studente coinvolto:
Classe: Data:

CPresunta vittima CPresunto autore CITestimone

Descrizione sintetica dell’accaduto (modalita, piattaforma, contenuti, eventuali screenshot allegati):

Segnalato da:

[IStudente [IDocente LGenitore [lAltro:

Firma del segnalante (se prevista):

Firma del referente antibullismo (ricezione):




Allegato B — Griglia di Analisi del Rischio Digitale

Area osservata Basso Rischio |Medio Rischio |Alto Rischio

Accesso non controllato ai dispositivi

Condivisione inconsapevole di dati

Episodi di esclusione/cyberbullismo

Linguaggio aggressivo nei gruppi/classi virtuali

Utilizzo non autorizzato di immagini/audio/video

ooioioig|a
ooioioig|a
ooioioig|a

Presenza di giochi/challenge a rischio

Note e Osservazioni:




Allegato C — Piano Annuale delle Attivita di Prevenzione Digitale

. s . Classi
Periodo Attivita prevista . Referente
coinvolte
Formazione interna su e-policy Docenti Anim. Digitale
Intero annol - -
. Attivita Safer Internet Day Secondaria Team Bullismo
scolastico . — .
Autovalutazione sulla consapevolezza digitale Tutte Docenti

Allegato D — Codice di Condotta Digitale per Studenti

Rispetta tutti online come nella vita reale.

Non pubblicare mai contenuti senza consenso.

Non diffondere fake news o messaggi offensivi.

Se vedi qualcosa che ti mette a disagio, parla con un adulto.
Ricorda: il tuo comportamento online riflette chi sei.

uhwN e

10. Revisione e Validazione

Il presente documento viene aggiornato con cadenza annuale dal Collegio dei Docenti, su proposta
del Team antibullismo, del Referente e dell’Animatore Digitale. Ogni revisione viene approvata dal
Consiglio d’Istituto e comunicata alla comunita scolastica.

Approvata dal Collegio dei Docenti in data: 27 giugno 2025

Approvata dal Consiglio d'Istituto in data: 27 giugno 2025



